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Geltung

Diese Nutzungsbedingungen (,Drittnutzer-AGB") gelten fir samtliche Angebote und Leistungen der
Paperless GmbH, GroBe Friedberger StraBe 13-17, D-60313 Frankfurt am Main (,Paperless”) im Zusam-
menhang mit den im Einzelnen unter § 3 beschriebenen ,Drittnutzer-Leistungen”.

Die Drittnutzer-AGB werden Bestandteil aller Vertrage Uber Drittnutzer-Leistungen, die Paperless mit
natdrlichen oder juristischen Personen des Privatrechts, juristischen Person des 6ffentlichen Rechts oder
offentlich-rechtlichen Sondervermaogen (,Drittnutzer”) schlieBt. Sie gelten auch fur alle zuklnftigen Leis-
tungen oder Angebote der Paperless, selbst wenn sie nicht nochmals gesondert vereinbart werden.

Geschaftsbedingungen des Drittnutzers oder Dritter finden keine Anwendung, auch wenn Paperless ihrer
Geltung nicht gesondert widerspricht. Paperless' Bezugnahme auf Texte, in denen solche Geschaftsbe-
dingungen enthalten oder erwahnt sind, ist kein Einverstandnis mit deren Geltung.

Anderungen der Drittnutzer-AGB kann Paperless dem Drittnutzer mit einfachem Brief, per E-Mail oder
direkt Uber die Paperless-Software mitteilen. Soweit daraufhin kein schriftlicher Widerspruch bei Paperless
innerhalb eines Monats nach Zugang der Mitteilung eingeht, gelten die Anderungen als akzeptiert. Auf
diese Folge wird Paperless besonders hinweisen.

Weitere Begriffe

Paperless-Cloud: Der an das 6ffentliche Internet angebundene, von Paperless und/oder Dritten betrie-
bene, dezentrale Serververbund.

Drittnutzer-Daten: Alle Daten, die vom Drittnutzer in die Paperless-Cloud Ubermittelt werden.

Hostingdienst: Die logisch separierte Speicherplatzpartition in der Paperless-Cloud zur Speicherung der
Drittnutzer-Daten.

Paperless-Kunde: Jede andere Person als der Drittnutzer, die mit Paperless einen Vertrag Uber die Nutzung
von Paperless-Leistungen nach MaBgabe der Kunden-AGB von Paperless abgeschlossen hat.

Paperless-Software: Samtliche Computerprogramme, Datenbanken, Datenbestande (exklusive Drittnut-
zer-Daten) und sonstige Software, die Paperless dem Drittnutzer zur Nutzung der Drittnutzer-Leistungen
bereitstellt.

Vertrauensdienst: Der von Paperless gemaB der Verordnung (EU) Nr. 910/2014 in der Fassung der
Verordnung (EU) 2024/1183 (,eIDAS 2.0", eIDAS-VO) angebotene Vetrauensdienst. Dieser umfasst die
Ausstellung, Verwaltung und Bereitstellung fortgeschrittener elektronischer Signatur- und Siegelzertifikate
sowie die Erstellung und Validierung fortgeschrittener elektronischer Signaturen und Siegel.

Qualifizierter Vertrauensdienst: Der von Paperless gemaB der Verordnung (EU) Nr. 910/2014 in der Fassung
der Verordnung (EU) 2024/1183 (,eIDAS 2.0", eIDAS-VO) angebotene qualifizierte Vetrauensdienst. Dieser
umfasst die Ausstellung, Verwaltung und Bereitstellung qualifizierter elektronischer Signatur- und Siegel-
zertifikate sowie die Erstellung und Validierung qualifizierter elektronischer Signaturen und Siegel.

Transaktion: Austausch, Anderung und/oder Signatur/Siegel eines elektronischen Dokuments, das dem
Drittnutzer von einem Paperless-Kunden uber die Paperless-Software bereitgestellt wird.

Zugangsdaten: Die dem Drittnutzer zur Gestattung des Zugangs zu Drittnutzer-Leistungen (insbesondere
fUr Drittnutzer bereitgestellte elektronische Dokumente) bereitgestellten Daten (z.B. Hyperlinks, Passwor-
ter, 2FA-Tokens, Passkeys).

Dritthutzer-Leistungen

Paperless stellt Drittnutzern eine Reihe von Leistungen und Diensten zur Verfigung. Darunter fallen das
Zusenden eines Hyperlinks zu einem Formular bzw. Dokument per E-Mail, die Moglichkeit ein Formular
bzw. Dokument auszufillen und elektronisch zu signieren und weitere damit verbundene Dienste.

Die Bereitstellung der Drittnutzer-Leistungen durch Paperless gegenlber Drittnutzern erfolgt unentgeltlich
und auf freiwilliger Basis. Der Drittnutzer erwirbt weder durch deren Bereitstellung noch Nutzung irgendein
Recht, die Bereitstellung der Drittnutzer-Leistungen durch Paperless zu fordern.



(3) Der Vertrag Uber die Bereitstellung der Drittnutzer-Leistungen kommt zustande, indem der Drittnutzer die
Geltung der Uber https://paperless.io/ bereitgestellten und verlinkten Drittnutzer-AGB durch Klicken auf
die Bestatigungs- und Ubermittlungsfelder akzeptiert.

(4) Die Drittnutzer-Leistungen werden bereitgestellt, sobald Paperless dem Drittnutzer die Zugangsdaten
mitgeteilt hat (in der Regel handelt es sich hierbei um einen geheimen Hyperlink mit einem sicheren
Zugangstoken).

(5) Der Drittnutzer informiert sich tUber die wesentlichen Eigenschaften der Drittnutzer-Leistungen; bei Fragen
oder Zweifeln lasst sich der Drittnutzer fachkundig beraten. Diese und sonstige Beratungsleistungen
werden von Paperless nicht erbracht.

(6) Die Nutzung der Drittnutzer-Leistungen ist nur nach Angabe bestimmter personenbezogener Daten
(z.B. Name und E-Mail Adresse) moglich; weitere Informationen hierzu finden Sie in den Paperless-
Datenschutzinformationen fir Drittnutzer.

4. Aufrechnung, Zuriickbehaltung

(1) Der Drittnutzer kann gegeniiber Zahlungsanspriichen von Paperless nur mit rechtskraftig festgestellten
oder durch Paperless anerkannten Forderungen aufrechnen.

(2) Zurlickbehaltungsrechte des Drittnutzers gegentiber Paperless sind ausgeschlossen, soweit diese nicht
aus demselben Vertragsverhaltnis resultieren.

(3) Der Drittnutzer kann Rechte und Pflichten aus oder im Zusammenhang mit einem Vertrag mit Paperless
jeweils nur nach schriftlicher Zustimmung von Paperless auf Dritte Ubertragen; dies gilt nicht fur die
Abtretung von Geldforderungen.

5. Nutzung der Paperless-Software

(1) Paperless raumt dem Drittnutzer ein nicht-ausschlieBliches, ortlich auf die Bundesrepublik Deutschland
sowie auf das Land des Sitzes des jeweiligen Drittnutzers begrenztes, nicht Ubertragbares und nicht
unterlizenzierbares und jederzeit widerrufliches Recht ein, die Paperless-Software nach MaBgabe der
nachstehenden Bestimmungen dieses § 5 zu nutzen, jeweils ausschlieBlich zum Zwecke der Durchfihrung
der jeweiligen Transaktion mit einem Paperless-Kunden.

(2) Das Nutzungsrecht an der Paperless-Software entsteht (aufschiebend bedingt), sobald Paperless dem
Drittnutzer die Zugangsdaten mitgeteilt hat (auflosend bedingt); es endet mit Zugang einer entspre-
chenden Widerrufserklarung beim Drittnutzer, spatestens aber mit Beendigung der Bereitstellung der
Drittnutzer-Leistungen durch Paperless.

(3) Der Drittnutzer ist berechtigt, die Paperless-Software zu vervielfaltigen, soweit dies zu ihrer vertragsge-
maBen Nutzung erforderlich ist. Die Nutzung erfolgt ausschlieBlich durch Laden und Ablaufenlassen der
Paperless-Software in den bzw. im Arbeitsspeicher des Endgerats des Drittnutzers.

(4) Dem Drittnutzer ist untersagt, die Paperless-Software (i) unberechtigten Dritten zur Nutzung zu Uberlas-
sen (z.B. Vermieten oder Verleihen der Zugangsdaten), (ii) 6ffentlich wiederzugeben oder (iii) 6ffentlich
zuganglich zu machen.

(5) Die Dekompilierung der Paperless-Software ist dem Drittnutzer untersagt, soweit diese nicht nach MaB-
gabe des § 69e Abs. 1UrhG (zur Herstellung ihrer Interoperabilitdt mit anderen Computerprogrammen des
Drittnutzers) zulassig ist.

6. Nutzung des Hostingdienstes

(1) Der Drittnutzer verpflichtet sich, (i) keine Daten in die Paperless-Cloud zu Ubermitteln, deren Veroffentli-
chung, Nutzung oder sonstige Verarbeitung gegen geltendes Recht, behdordliche Auflagen oder Rechte
Dritter verstoBt und (ii) alle Daten, die der Drittnutzer in die Paperless-Cloud Gbermitteln will, jeweils vor
ihrer Ubermittlung unter Einsatz eines dem jeweiligen Stand der Technik entsprechenden Virenschutz-
programms auf schadliche Komponenten zu prifen und befallene bzw. beschadigte Daten nicht in die
Paperless-Cloud zu Gbermitteln.


https://paperless.io/
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Soweit die Drittnutzer-Daten urheberrechtlich und/oder urheberrechtsverwandt geschitzte Werke darstel-
len oder Kopien solcher Werke beinhalten, erteilt der Drittnutzer hiermit seine Zustimmung und garantiert,
soweit entsprechende Verwertungsrechte Dritten zustehen, deren Zustimmung jeweils zu jeglicher Ver-
wertung dieser Daten, die zur Erbringung der Drittnutzer-Leistungen erforderlich ist.

Der Drittnutzer ist nicht berechtigt, den ihm im Rahmen des Hostingdienstes bereitgestellten Speicherplatz
Dritten zur Nutzung zu Uberlassen (z.B. Vermieten oder Verleihen der Zugangsdaten).

Paperless ist zur jederzeitigen Sperre oder Loschung berechtigt, wenn der begrindete Verdacht besteht,
dass von Paperless gespeicherte Drittnutzer-Daten rechtswidrig sind und/oder Rechte Dritter verletzen.
Ein begriindeter Verdacht liegt insbesondere dann vor, wenn Gerichte, Behorden und/oder sonstige Dritte
Paperless von der Rechtswidrigkeit in Kenntnis setzen. Paperless hat den Drittnutzer von der Sperre
und dem Grund hierflr unverziglich zu verstandigen. Die Sperre ist aufzuheben, sobald der Verdacht
entkraftet ist.

Nutzung von Vertrauensdiensten

Der Drittnutzer erhalt Uber die Repository-Website von Paperless (https://repo.trust.paperless.io) klare
Informationen Uber die Vertrauensdienste, deren Giltigkeit, Einschrankungen und technische Eigenschaf-
ten.

Paperless speichert alle relevanten |dentitdtsnachweise und Protokolldaten (z.B. Zeitpunkte von Signa-
turen, Authentifizierungen oder Anderungen) fir einen Zeitraum von fiinfzehn (15) Jahren, um die
Nachvollziehbarkeit und Beweisfihrung im Rahmen gesetzlicher oder vertraglicher Anforderungen sicher-
zustellen.

Fragen, Mitteilungen oder Erkldrungen im Zusammenhang mit der Nutzung der Vertrauensdienste kdnnen
an Paperless unter folgenden Kontaktdaten gerichtet werden:

Paperless GmbH

Paperless Trust

GroBe Friedberger Strae 13-17
60313 Frankfurt am Main
E-Mail: support@paperless.io

Beschwerden konnen schriftlich an Paperless GmbH gerichtet werden. Paperless verpflichtet sich zur
zeitnahen Prifung und Rickmeldung.

Die Vertrauensdienste werden gemaR Konformitatsbewertungsschema der elDAS-VO durch eine akkredi-
tierte Konformitatsbewertungsstelle geprift und hinsichtlich Konformitat bestatigt. Die Bundesnetzagentur
als zustandige Aufsichtsstelle flr Vertrauensdienste verleiht dem Vertrauensdiensteanbieter und den von
ihm erbrachten Vertrauensdiensten den Qualifikationsstatus und Ubernimmt die laufende Aufsicht.

Paperless stellt sogenannte OCSP-Responder (Online Certificate Status Protocol) bereit, die zur Echt-
zeitprifung der Gultigkeit elektronischer Zertifikate dienen. Diese Dienste sind gesetzlich verpflichtet,
dauerhaft verfugbar zu sein. Ausfalle von mehr als 20 Minuten sind meldepflichtig.

Alle mit Paperless erstellten Signaturen (und Siegel) werden auf einer von Paperless betriebenen
qualifizierten Signaturerstellungseinheit (QSCD) fir einen Hash-Wert generiert und in Form eines CMS-
Containers gemaR der Definition in RFC 5652 und der Klasse ,CAJES-B-T" gemaRB der Definition in ETSI
EN 319 122-1 bereitgestellt. Weitere Signatur-Parameter werden nicht unterstttzt.

Im Falle der Einstellung des Dienstes verpflichtet sich Paperless, alle relevanten Daten und Zertifikatsin-
formationen an eine geeignete Nachfolgeorganisation zu Ubergeben, um die Kontinuitat der Vertrauens-
dienste zu gewahrleisten.

Paperless informiert den Drittnutzer Uber seine Pflichten, die eingesetzten technischen und organisatori-
schen SicherheitsmaBnahmen sowie Uber die rechtlichen Wirkungen der angebotenen Vertrauensdienste.
Diese Informationen sind in erganzenden Dokumenten enthalten, die auf der Repository-Website von
Paperless Trust (https://repo.trust.paperless.io) offentlich zuganglich und umfassen insbesondere:

» Paperless Trust Service Practice Statement
« Paperless Trust Certificate Practice Statement Qualified Signing
« Paperless Trust Certificate Practice Statement Advanced Signing


https://repo.trust.paperless.io
https://repo.trust.paperless.io

« Paperless Trust Certificate Practice Statement Qualified Sealing
« Paperless Trust Certificate Practice Statement Advanced Sealing
« Paperless Trust Qualified Timestamping Practice Statement

8. Gewabhrleistung & Haftung

(1) Die vereinbarte Beschaffenheit der Drittnutzer-Leistungen ergibt sich ausschlieBlich aus diesen Drittnut-
zer-AGB. Paperless gibt keinerlei Garantien oder Zusicherungen uber die Eignung der Drittnutzer-Leis-
tungen fur eine bestimmte vom Drittnutzer beabsichtigte Verwendung.

(2) Paperless haftet unbeschrénkt fir Schaden aus der Verletzung des Lebens, des Korpers oder der
Gesundheit, die auf einer vorsatzlichen oder fahrlassigen Pflichtverletzung von Paperless, eines gesetz-
lichen Vertreters oder Erflllungsgehilfen beruhen. Fir sonstige Schaden haftet Paperless nur bei Vorsatz
und grober Fahrldssigkeit. Bei der Verletzung wesentlicher Vertragspflichten (Kardinalpflichten) haftet
Paperless auch bei einfacher Fahrlassigkeit, jedoch beschrankt auf den vertragstypisch vorhersehbaren
Schaden.

(3) Soweit dem Drittnutzer ein Mangel der Drittnutzer-Leistungen bei Vertragsschluss bekannt war, sind
Gewahrleistungsanspriiche wegen dieses Mangels ausgeschlossen. Im Falle eines dem Drittnutzer bei
Vertragsschluss unbekannten Mangels haftet Paperless nicht fir Schaden, die dem Drittnutzer infolge
dieses Mangels entstehen; dies gilt nicht, soweit Paperless diesen Mangel arglistig verschwiegen hat und
in den Fallen des § 8.2.

(4) Fur Beschadigung oder Verlust von Drittnutzer-Daten einschlieBlich etwaiger Folgeschaden haftet Paper-
less nur nach MaBgabe von § 8.2. Eine Haftung entféllt insbesondere, soweit (i) diese auf dem
Unterlassen des Drittnutzers beruhen, regelmaBig Sicherungskopien dieser Daten zu erstellen und (i) die
Wiederherstellung der beschadigten oder verlorenen Daten aus ordnungsgemaBen Sicherungskopien mit
vertretbarem Aufwand maoglich gewesen ware.

(5) Vorbehaltich Abs. 2 gilt: Soweit Paperless qualifizierte Vertrauensdienste im Sinne der eIDAS-VO erbringt,
richtet sich die Haftung flr Schaden, die durch haftungsausldsende Ereignisse im Sinne von Art. 13 eIDAS
verursacht wurden, nach §10 VDG. Die Haftung von Paperless ist in diesen Fallen auf einen Betrag von
EUR 250.000 je Schadensfall begrenzt.

(6) Die vorstehenden Haftungsbeschrankungen gelten fir die personliche Haftung der Organe, gesetzlichen
Vertreter, Angestellten und sonstigen Erflllungsgehilfen von Paperless entsprechend.

9. Beendigung

(1) Unbeschadet der gesetzlichen Kiindigungsrechte von Paperless endet die Bereitstellung der Drittnutzer-
Leistungen, sobald die jeweils zugrunde liegende Transaktion abgeschlossen oder abgebrochen wird.

(2) Mit Ende der Bereitstellung stellt Paperless die Drittnutzer-Daten fUr einen Zeitraum von mindestens 30
Tagen zum Download in einem dauerhaft lesbaren und ausdruckbaren Dateiformat zur Verfligung.

(3) Sofern dem Drittnutzer im Zusammenhang mit den Drittnutzer-Leistungen Dokumentationen, Materialien
oder sonstige Unterlagen durch Paperless Uberlassen wurden, ist der Dritthutzer bei Ende der Bereitstel-
lung verpflichtet, diese Unterlagen zu Idschen bzw. zu vernichten.

10. IT- & Datensicherheit

(1) Paperless flihrt Datensicherungen ausschlieBlich im eigenen betrieblichen Interesse durch. Es obliegt dem
Drittnutzer, die Drittnutzer-Daten bedarfsgerecht gegen Verlust oder Beschadigung zu sichern. Paperless
weist darauf hin, dass Ausfalle und Storungen der zur Erbringung von Drittnutzer-Leistungen eingesetzten
Technologie selbst bei Anwendung aller erforderlichen Sorgfalt auftreten und zum Verlust und/oder
Beschadigung von Drittnutzer-Daten fihren kdnnen.

(2) Der Drittnutzer verpflichtet sich, technische und organisatorische MaBnahmen um die angemessene
Vertraulichkeit der in seinem Besitz befindlichen Zugangsdaten, insbesondere deren Geheimhaltung
gegenuber unautorisierten Personen, zu gewahrleisten.



11. Datenschutz

(1) Paperless verarbeitet Drittnutzer-Daten und sonstige vom Drittnutzer an den Hostingdienst Ubermittelten

(2)

personenbezogenen Daten jeweils als Auftragsverarbeiter (im Sinne von Art. 4 Nr. 8 der Verordnung
EU/2016/679) desjenigen Paperless-Kunden, der den Drittnutzer zur Mitwirkung an einer Transaktion
einladt (und in der an den Drittnutzer gerichteten Einladungs-E-Mail als solcher benannt ist).

Informationen zu den Umstanden der Verarbeitung personenbezogener Daten durch Paperless-Kunden
werden vom jeweiligen Paperless-Kunden bereitgestellt.

12. Sonstiges

(1) Soweit diese Drittnutzer-AGB nicht ausdricklich Abweichendes regeln, sind Anfragen, Anzeigen,

a

Mitteilungen und sonstige gegeniber Paperless abzugebende Mitteilungen jeweils per E-Mail an sup-
port@paperless.io zu richten. Paperless bleibt berechtigt, diesen Kontakt durch schriftliche Erklarung
gegeniiber dem Drittnutzer jederzeit zu dndern; die Anderung wird sieben Kalendertage nach Zugang der
Erklarung beim Drittnutzer wirksam.

Die Beziehungen zwischen Paperless und dem Drittnutzer unterliegen ausschlieBlich dem Sachrecht
der Bundesrepublik Deutschland. Das Ubereinkommen der Vereinten Nationen (iber Vertrdge tber den
internationalen Warenkauf vom 11. April 1980 (CISG) gilt nicht.

Leistungs- und Erfullungsort fur alle Verpflichtungen aus dem Vertragsverhaltnis zwischen Paperless und
dem Drittnutzer ist der Sitz von Paperless Frankfurt am Main (Deutschland).

Falls der Drittnutzer Kaufmann, eine juristische Person des offentlichen Rechts oder ein offentlich-recht-
liches Sondervermdgen ist, ist Gerichtsstand flr alle Streitigkeiten aus der Geschéftsbeziehung zwischen
Paperless und dem Drittnutzer nach Wahl von Paperless Frankfurt am Main (Deutschland) oder der Sitz des
Drittnutzers. Fir Klagen des Drittnutzers gegen Paperless ist Frankfurt am Main (Deutschland) ausschlieB-
licher Gerichtsstand. Zwingende gesetzliche Bestimmungen Uber ausschlieBliche Gerichtsstande bleiben
von dieser Regelung unberuhrt.

Die Parteien sind sich darlber bewusst, dass die Paperless-Software (einschlieBlich etwaiger Aktuali-
sierungen) Export- und Importbeschrankungen unterliegen kann. Insbesondere kénnen Genehmigungs-
pflichten bzw. Nutzungsbeschrankungen im Ausland bestehen. Der Drittnutzer wird die jeweils anwend-
baren Export- und Importkontrollvorschriften (v.a. der Bundesrepublik Deutschland und der Europaischen
Union) einhalten. Die Bereitstellung der Drittnutzer-Leistungen steht unter dem Vorbehalt, dass dem
Vorschriften des Export- und Importrechts sowie sonstiger anwendbarer Gesetze nicht entgegenstehen.

Die Drittnutzer-AGB geben alle Abreden zwischen Drittnutzer und Paperless zum Vertragsgegenstand
vollstandig wieder. Mdndliche Zusagen von Paperless vor Vertragsschluss sind rechtlich unverbindlich
und mindliche Abreden werden durch die Bestimmungen dieser Drittnutzer-AGB ersetzt, sofern sich nicht
jeweils ausdrucklich aus ihnen ergibt, dass sie verbindlich fortgelten.

Ergdnzungen und Abanderungen der getroffenen Vereinbarungen einschlieBlich dieser Drittnutzer-AGB
bedUrfen der Schriftform. Soweit Drittnutzer-AGB nicht ausdricklich eine abweichende Regelung treffen,
genliigt zur Wahrung der Schriftform die telekommunikative Ubermittlung per E-Mail, falls dabei jeweils
eine Kopie der unterschriebenen Erklarung Ubermittelt wird.

Soweit die vertraglichen Vereinbarungen zwischen Paperless und dem Drittnutzer Regelungslicken ent-
halten, gelten zur Ausflllung dieser Lucken diejenigen rechtlich wirksamen Regelungen als vereinbart,
welche beide Parteien nach dem Zweck und den wirtschaftlichen Zielsetzungen ihrer Vereinbarungen
vereinbart hatten, wenn sie die Regelungsllcke gekannt hatten.



Anderungshistorie

Version Datum Anderungsbeschreibung

3.0 01.10.2025 Erweiterung um qualifizierte Vertrauensdienste.
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