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Verpflichtungserklarung zur Nutzung qualifizierter Zertifi-
kate fur elektronische Signhaturen

Sie erhalten diese Verpflichtungserklarung, da Sie verpflichtet sind, einige VorsichtsmaBnahmen und Sorg-
faltspflichten im Umgang mit der fir Sie bereitgestellten qualifizierten elektronischen Signaturzertifikatslésung
zu beachten, damit das fir Sie erzeugte Zertifikat, das fur Ihre elektronische Unterschrift verwendet wird, nicht
missbraucht werden kann.

Weitere Informationen zu den beantragten Zertifikaten erhalten Sie unter http://repo.trust.paperless.io/. Hier
finden Sie u.a. auch die das Trust Service Practice Statement (TSPS), die Certificate Policy (CP) / Certification
Practice Statement (CPS) sowie weiterflihrende Informationen.

1) Ich versichere hiermit, dass:

2

a) alle Informationen, die ich flr die Erstellung des Zertifikats angegeben habe, stets der Wahrheit
entsprechen und ich im Fall von mir bekannten Anderungen (z.B. Anderung des Namens durch Heirat,
Anderung der Mailadresse, 0.4.) das Zertifikat nicht mehr nutze;

b) ich meine elektronische Unterschrift tber die fir mich bereitgestellte qualifizierte elektronische Zerti-
fikatslosung nur fur legale Zwecke und nur fir solche Zwecke verwende, die im Einklang mit der
Certificate Policy und dem Certification Practice Statement - Qualified Signing Certificates (OID
1.3.6.1.4.1.64134.1.2.2.1) stehen.

o

ausschlieBlich ich flr den Schutz meiner Zugangsdaten zur verwendeten Signaturlésung vor Miss-
brauch, Verlust, Preisgabe, Anderung oder unbefugter Benutzung verantwortlich bin;

d) ich alle notwendigen MaBnahmen ergreife, um eine unautorisierte Nutzung meines Zugangs zur quali-
fizierten elektronischen Signaturldsung zu vermeiden;

e) bzw. ich die Nutzung meiner qualifizierten elektronischen Signatur unverzilglich einstelle, sobald ich
Kenntnis davon habe, dass das das zugrunde liegende Signatursystem kompromittiert wurde;

f) ich die elektronische Unterschrift nicht mehr einsetze, wenn sich meine personlichen Daten geandert
haben (z.B. Anderung des Namens durch Heirat, Anderung der Mailadresse 0.3.), bevor diese Anderun-
gen nicht in der verwendeten Signaturldsung aktualisiert und gegebenenfalls eine neue Identifizierung
erfolgreich durchgefihrt wurde;

g) ich meine Zertifikate sperren lasse und meine Zugangsdaten zurlickzusetze (dies setzt eine erneute
Identifizierung voraus), wenn Dritte Kenntnis von meinen Zugangsdaten erlangt haben.

Ich nehme zur Kenntnis und erklare mich damit einverstanden, dass:

a) der TSP (Trust Service Provider - der die zugrunde liegende Signaturldsung betreibt) sémtliche Infor-
mationen aus der Zertifikatsbeantragung sowie der darauffolgenden Authentifizierung, Verifikation,
Identifikation und ggf. Sperrung speichert und im Falle einer Betriebseinstellung an die Nachfolgeorga-
nisation Ubergibt;

Wenn Sie Ihr Zertifikat widerrufen méchten oder miissen, haben Sie die folgende Mdoglichkeit:

Unter https://trust.paperless.io steht ein offentlich erreichbares Formular zur Beantragung des Widerruf
bereit. Wenn Sie vermuten, dass |hre Zugangsdaten verloren, missbraucht oder kompromittiert wurden,
beantragen Sie dort den Widerruf lhres Kontos. Eine E-Mail-Bestatigung ist erforderlich, eine Zwei-Faktor-
Authentifizierung nicht. Nach erfolgreicher Bestatigung werden:

« alle Ihrer Person zugeordneten Signatur- und Siegelzertifikate widerrufen,

« alle Identitatsprtfungen und Berechtigungen deaktiviert,

« alle mit Inrem Konto verbundenen Zwei-Faktor-Token ungultig.

Ihr Konto befindet sich danach in einem Zustand, der einer Neuregistrierung entspricht. Fir weitere Signa-
turen ist eine neue Identitatsprafung und Zertifikatsausstellung erforderlich.


http://repo.trust.paperless.io/
https://trust.paperless.io

Verpflichtungserklarungzur Verwaltung qualifizierter
elektronischer Fernsignaturerstellungseinheiten

Sie erhalten diese Verpflichtungserklarung, da Sie verpflichtet sind, bestimmte VorsichtsmaBnahmen und
Sorgfaltspflichten im Umgang mit der qualifizierten elektronischen Fernsignaturerstellungseinheit gemal Art.
29a elDAS zu beachten. Diese Einheit wird Ihnen im Rahmen eines Fernsignaturdienstes bereitgestellt und
dient der Erstellung qualifizierter elektronischer Signaturen.

Weitere Informationen erhalten Sie unter http://repo.trust.paperless.io/.

1)

Ich versichere hiermit:

a) dass alle Informationen, die ich fur die Aktivierung der Fernsignaturerstellungseinheit angegeben habe,
der Wahrheit entsprechen und ich bei Anderungen (z.B. Name, E-Mail-Adresse) die Einheit nicht weiter
nutze, bis eine erneute Identifizierung erfolgt ist.

b) dass ich die Fernsignaturerstellungsheit ausschlieBlich fur rechtmaBige Zwecke und im Einklang mit
der Certificate Policy und dem Certification Practice Statement - Qualified Signing Certificates (OID
1.3.6.1.4.1.64134.1.2.2.1) nutze.

c) dass ich allein verantwortlich bin fur die sichere Aufbewahrung meiner Zugangsdaten zur Fernsigna-
turplattform und alle notwendigen MaBnahmen treffe, um eine unautorisierte Nutzung zu verhindern.

d) dass ich die Nutzung der Fernsignaturerstellungsheit unverztglich einstelle, sobald ich Kenntnis von
einem Sicherheitsvorfall oder einer Kompromittierung der Einheit erlange.

e) dassich mich verpflichte, die Einheit nicht zu verwenden, wenn sich meine personlichen Daten geandert
haben, bevor diese Anderungen nicht im System aktualisiert und gegebenenfalls eine neue Identifizie-
rung durchgefihrt wurde.

f) dassich die Sperrung meiner Signaturzertifikate veranlasse, wenn Dritte Kenntnis von meinen Zugangs-
daten erlangt haben.

g) dass ich zur Kenntnis nehme, dass samtliche Aktivierungen, Deaktivierungen und Signaturvorgange
protokolliert werden und fiir Zwecke der Nachvollziehbarkeit und Beweissicherung gespeichert werden.

h) dass ich bin verpflichtet, die technischen Integritdtsmechanismen der Fernsignaturplattform nicht zu
umgehen oder zu manipulieren.

i) dassich mich bereit erklare, bei Sicherheitsvorfallen mit dem Trust Service Provider zu kooperieren und
alle relevanten Informationen bereitzustellen.

Ich nehme zur Kenntnis und erklare mich damit einverstanden, dass:

a) der TSP (Trust Service Provider) samtliche Informationen aus der Zertifikatsbeantragung sowie der
darauffolgenden Authentifizierung, Identifizierung, Verifikation und ggf. Sperrung speichert und im Falle
einer Betriebseinstellung an die Nachfolgeorganisation Ubergibt.

Wenn Sie lhr Zertifikat widerrufen méchten oder miissen, haben Sie die folgende Moglichkeit:

Unter https://trust.paperless.io steht ein &ffentlich erreichbares Formular zur Beantragung des Widerruf
bereit. Wenn Sie vermuten, dass |hre Zugangsdaten verloren, missbraucht oder kompromittiert wurden,
beantragen Sie dort den Widerruf Ilhres Kontos. Eine E-Mail-Bestatigung ist erforderlich, eine Zwei-Faktor-
Authentifizierung nicht. Nach erfolgreicher Bestatigung werden:

« alle Ihrer Person zugeordneten Signatur- und Siegelzertifikate widerrufen,

- alle Identitatsprifungen und Berechtigungen deaktiviert,

« alle mit Ihrem Konto verbundenen Zwei-Faktor-Token ungultig.

Ihr Konto befindet sich danach in einem Zustand, der einer Neuregistrierung entspricht. Fir weitere Signa-
turen ist eine neue Identitatsprifung und Zertifikatsausstellung erforderlich.


http://repo.trust.paperless.io/
https://trust.paperless.io
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