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Verpflichtungserklarung zur Nutzung qualifizierter Zertifi-
kate fur elektronische Siegel

Sie erhalten diese Verpflichtungserklarung, da Sie verpflichtet sind, einige VorsichtsmaBnahmen und Sorg-
faltspflichten im Umgang mit der flr Ihre Organisation bereitgestellten qualifizierten elektronischen Siegeler-
stellungslosung zu beachten, damit das flr Ihre Organisation erzeugte Zertifikat, welches fir das elektronische
Siegel verwendet wird, nicht missbraucht werden kann.

Weitere Informationen zu den beantragten Zertifikaten erhalten Sie unter http://repo.trust.paperless.io/. Hier
finden Sie u.a. auch die das Trust Service Practice Statement (TSPS), die Certificate Policy (CP) / Certification
Practice Statement (CPS) sowie weiterflihrende Informationen.

1) Ich versichere hiermit:

a)

d)

e)

f)

dass alle Informationen, die ich flr die Erstellung des Zertifikats angegeben habe, stets der Wahrheit
entsprechen und ich im Fall von mir bekannten Anderungen (z.B. Anderung des Organisationsnamens,
Registernummer 0.4.) das Zertifikat nicht mehr nutze;

sicherzustellen, dass das elektronische Siegel fir meine Organisation nur fur legale Zwecke und
nur fur solche Zwecke verwendet wird, die im Einklang mit der Certificate Policy & Certification
Practice Statement - Qualified Sealing Certificates for the production of Qualified Electronic Seals (OID
1.3.6.1.4.1.64134.1.2.2.2) stehen.

dass ausschlieBlich meine Organisation flr den Schutz der Zugangsdaten zur zugrunde liegende
Siegelerstellungslésung vor Missbrauch, Verlust, Preisgabe, Anderung oder unbefugter Benutzung
verantwortlich ist;

dass ich alle notwendigen MaBnahmen ergreife, um eine unautorisierte Nutzung meines Zugangs zur
Siegelerstellungsldsung zu vermeiden;

sicherzustellen, dass die Nutzung der Siegelerstellungsmaoglichkeit sofort eingestellt wird, sobald ich
Kenntnis davon habe, dass das zugrunde liegende Siegelerstellungsldsung als solche kompromittiert
wurde;

sicherzustellen, dass das elektronische Siegel fir meine Organisation nicht mehr eingesetzt wird, wenn
sich der Organisationsname 0.4. gedndert hat, bevor diese Anderungen nicht im zugehérigen Siegel-
zertifikat innerhalb der verwendeten Siegelerstellungsldsung geandert wurde.

2) Ich nehme zur Kenntnis und erklare mich damit einverstanden, dass:

a)

der TSP (Trust Service Provider — der die zugrunde liegende Siegelerstellungslosung betreibt) sémtliche
Informationen aus der Zertifikatsbeantragung sowie der darauffolgenden Authentifizierung, Verifikation,
Identifikation und ggf. Sperrung speichert und im Falle einer Betriebseinstellung an die Nachfolgeorga-
nisation Ubergibt.

3) Wenn Sie Ihr Zertifikat widerrufen méchten oder miissen, haben Sie die folgende Méglichkeiten:

a)

b)

senden Sie eine E-Mail mit der Bitte um Widerruf des Zertifikates an support@paperless.io. Nutzen Sie
dabei als Absenderadresse die von lhnen im Einrichtungsformular angegebene E-Mail-Adresse zur E-
Mail Verifikation;

oder nutzen Sie das unter https://trust.paperless.io 6ffentlich erreichbare Formular zur Beantragung des
Widerrufs. Eine E-Mail-Bestatigung ist erforderlich, eine Zwei-Faktor-Authentifizierung nicht.


http://repo.trust.paperless.io/
https://trust.paperless.io

Verpflichtungserklarung zur Verwaltung qualifizierter
elektronischer Fernsiegelserstellungseinheiten

Sie erhalten diese Verpflichtungserklarung, da Sie verpflichtet sind, bestimmte VorsichtsmaBnahmen und
Sorgfaltspflichten im Umgang mit der qualifizierten elektronischen Fernsiegelerstellungseinheit gemaR Art.
39a elDAS zu beachten. Diese Einheit wird Ihrer Organisation im Rahmen eines Fernsiegeldienstes bereitge-
stellt und dient der Erstellung qualifizierter elektronischer Siegel

Weitere Informationen erhalten Sie unter http://repo.trust.paperless.io/.

1) Ich versichere hiermit:

a)

dass alle Informationen, die ich fur die Aktivierung der Siegelerstellungseinrichtung angegeben habe,
der Wahrheit entsprechen und ich bei Anderungen (z.B. Organisationsname, Registernummer) die
Einheit nicht weiter nutze, bis eine erneute Identifizierung erfolgt ist.

dass ich die Siegelerstellungseinrichtung ausschlieBlich fur rechtmaBige Zwecke und im Einklang mit
der Certificate Policy & Certification Practice Statement - Qualified Sealing Certificates for the production
of Qualified Electronic Seals (OID 1.3.6.1.4.1.64134.1.2.2.2) nutze.

dass ich verantwortlich bin flr die sichere Aufbewahrung der Zugangsdaten zur Fernsiegelplattform
und alle notwendigen MaBnahmen treffe, um eine unautorisierte Nutzung zu verhindern.

dass ich die Nutzung der Einheit unverzuglich einstelle, sobald ich Kenntnis von einem Sicherheitsvorfall
oder einer Kompromittierung erlange.

dass ich mich verpflichte, die Einheit nicht zu verwenden, wenn sich Organisationsdaten geandert
haben, bevor diese Anderungen nicht im System aktualisiert und gegebenenfalls eine neue Identifizie-
rung durchgefihrt wurde.

dass ich die Sperrung der Siegelzertifikate und die Deaktivierung der Siegelerstellungseinheit veran-
lasse, wenn Dritte Kenntnis von den Zugangsdaten erlangt haben.

dass ich zur Kenntnis nehme, dass samtliche Aktivierungen, Deaktivierungen und Siegelvorgange
protokolliert werden und fiir Zwecke der Nachvollziehbarkeit und Beweissicherung gespeichert werden.

dass ich verpflichtet bin, die technischen Integritatsmechanismen der Fernsiegelplattform nicht zu
umgehen oder zu manipulieren.

dass ich mich bereit erklare, bei Sicherheitsvorfallen mit dem Trust Service Provider zu kooperieren und
alle relevanten Informationen bereitzustellen.

Ich nehme zur Kenntnis und erklare mich damit einverstanden, dass:

a)

der TSP (Trust Service Provider) samtliche Informationen aus der Zertifikatsbeantragung sowie der
darauffolgenden Authentifizierung, Verifikation, Identifikation und ggf. Sperrung speichert und im Falle
einer Betriebseinstellung an die Nachfolgeorganisation Ubergibt.

Wenn Sie lhr Zertifikat widerrufen méchten oder miissen, haben Sie die folgende Moglichkeiten:

a)

b)

senden Sie eine E-Mail mit der Bitte um Widerruf des Zertifikates an support@paperless.io. Nutzen Sie
dabei als Absenderadresse die von lhnen im Einrichtungsformular angegebene E-Mail-Adresse zur E-
Mail Verifikation;

oder nutzen Sie das unter https://trust.paperless.io 6ffentlich erreichbare Formular zur Beantragung des
Widerrufs. Eine E-Mail-Bestatigung ist erforderlich, eine Zwei-Faktor-Authentifizierung nicht.


http://repo.trust.paperless.io/
https://trust.paperless.io
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