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1. Geltungsbereich, Verantwortlicher

Diese Informationen gelten flr samtliche Verarbeitungen von personenbezogenen Daten durch Paperless
GmbH, die im Rahmen des Ausfull- und Signaturprozesses von Formularen und Dokumenten tber die Website
submit.paperless.io ("Ausfllloberflache") bzw. kundenspezifische Domains mit gleichem Funktionsumfang
(nachfolgend "Prozess”) erfolgen. Verantwortlicher des Prozesses im Sinne des Datenschutzrechts (vgl. Art.
4 Nr. 7 DSGVO) ist die

Paperless GmbH
GroBe Friedberger StraBe 13-17
D-60313 Frankfurt am Main

Die Paperless GmbH ("Paperless”, "wir" oder "uns”) unterliegt den gesetzlichen Datenschutzvorschriften,
insbesondere den Bestimmungen der Verordnung (EU) 2016/679 (Datenschutzgrundverordnung — "DSGVQ"),
des Bundesdatenschutzgesetzes ("BDSG") und des Gesetzes Uber den Datenschutz und den Schutz der
Privatsphare in der Telekommunikation und bei digitalen Diensten ("TDDDG").

Nachfolgend finden Sie unter anderem Informationen darUber, welche personenbezogenen Daten im Rahmen
des Prozesses verarbeitet werden, zu welchen Zwecken dies jeweils geschieht und welche Rechte Ihnen
diesbezliglich als Betroffene(r) zustehen.

2. Datenschutzbeauftragter

Paperless hat einen Datenschutzbeauftragten bestellt, den Betroffene zu allen Fragen zu Rate ziehen kdnnen,
die mit der Verarbeitung ihrer personenbezogenen Daten oder der Wahrnehmung ihrer Rechte als gemaR
DSGVO, BDSG und sonstigen datenschutzrechtlichen Bestimmungen im Zusammenhang stehen. Der Daten-
schutzbeauftragte ist unter folgenden Kontaktdaten erreichbar:

Paperless GmbH

- Der Datenschutzbeauftragte -
GroBe Friedberger StraBe 13-17
D-60313 Frankfurt am Main

E-Mail: datenschutz@paperless.io

3. Verarbeitung lhrer Daten

In diesem Abschnitt mdchten wir Sie detailliert Uber die Vorgange innerhalb des Prozesses informieren, in
denen lhre personenbezogenen Daten durch Paperless verarbeitet werden; hierzu stellen wir Ihnen nachste-
hend zu jedem dieser Vorgange jeweils alle von Art. 13, 14 DSGVO geforderten Informationen bereit.

3.1. Aufruf der Ausfllloberflache

Bei jedem Aufruf der Ausfulloberflache in Threm Webbrowser, also auch wenn Sie sich noch nicht zur Nutzung
bestimmter Funktionen dieser Webseiten registriert haben oder uns in sonstiger Form aktiv Informationen
Ubermitteln, werden Uber den Webbrowser Ihres Rechners folgende Daten an uns Ubermittelt:

» |hre IP-Adresse

« Datum und Uhrzeit Ihrer Anfrage

« Zeitzonendifferenz zur Greenwich Mean Time

« Inhalt der Anforderung (konkrete Seite)

« Zugriffsstatus/HTTP-Statuscode

« Jeweils Ubertragene Datenmenge

« Website, von der die Anforderung kommt

« |hr Browser (inkl. Spracheinstellung und Version)
« Betriebssystem und dessen Oberflache

(nachfolgend gemeinsam "Nutzungsdaten”).



Paperless verarbeitet Ihre Nutzungsdaten ausschlieBlich dazu, Ihnen den Abruf der Ausfllloberflache mittels
Ihres Webbrowsers zu ermaoglichen. Rechtsgrundlage dieser Verarbeitung ist Art. 6 Abs. 1 S. 1 Buchst. f)
DSGVO. Eine Ubermittlung lhrer Nutzungsdaten an andere Empfanger findet nicht statt. Ab dem Zeitpunkt
Ihrer Erhebung speichern wir Ihre Nutzungsdaten jeweils fur den Zeitraum der Sitzung lhres Webbrowsers.
Ihnen obliegt weder eine gesetzliche noch vertragliche Pflicht zur Bereitstellung Ihrer Nutzungsdaten, jedoch
kdénnen Sie die Ausfllloberflache ohne Verarbeitung dieser Daten nicht nutzen.

Bei Aufruf der Ausfllloberflache werden sog. Cookies auf lhrem Endgerat platziert. Dies sind kleine Textda-
teien, die Uber Ihren Webbrowser von unserem Webserver auf lhren Rechner Ubertragen und dort auf dem
permanenten Speicher (Festplatte, Festspeicher 0.4.) gespeichert werden. Weitere Informationen zu den
hierbei verarbeiteten Daten, Dauer und Zwecken deren Verarbeitung sowie Verantwortlichen und Datenemp-
fangern finden Sie unter 4. Cookies.

3.2. Aktivitaten des Drittnutzers

a) Nachverfolgung von Ereignissen

Kunden der Paperless GmbH kdénnen Drittnutzer (Sie) u.a. per E-Mail dazu einladen, ein Uber die Ausflllober-
flache bereitgestelltes Formular bzw. Dokument einzusehen, zu andern und/oder zu signieren. Diese E-Mail
enthalt u.a. einen Hyperlink zu dem betreffenden Formular bzw. Dokument. Wenn Sie diesen Hyperlink akti-
vieren, offnet sich die Benutzeroberflache der Paperless-Plattform in einem Fenster lhres Browsers. Bevor Sie
dort das Dokument einsehen oder bearbeiten konnen, werden Sie gefragt, ob Sie mit der Nachverfolgung Ihrer
Aktivitdten im Zusammenhang mit der Durchsicht, Anderung und Signatur dieses Dokuments einverstanden
sind. Sie sind weder vertraglich noch rechtlich verpflichtet, dieses Einverstandnis zu erteilen. Wenn Sie Ihr
Einverstandnis bestatigen, erfasst Paperless Uhrzeit, genutzte IP-Adresse (ungeklrzt) und Ihren Browser
User-Agent jeweils fur folgende Ereignisse (gemeinsam "Ereignisdaten”):

« Der Drittnutzer 6ffnet ein auf der Ausflilloberflache bereitgestelltes Formular bzw. Dokument;

« Der Drittnutzer hat samtliche Auswahl- und Eingabefelder eines Abschnitts in der Ausfulloberflache bzw.
dem vom Paperless-Kunden jeweils bereitgestellten Formular bzw. Dokument erfolgreich ausgefullt;

o Der Drittnutzer hat samtliche Auswahl- und Eingabefelder in der Ausfllloberflache bzw. dem vom
Paperless-Kunden jeweils bereitgestellten Formular bzw. Dokument erfolgreich ausgefillt;

« Der Drittnutzer hat das jeweils bereitgestellte Formular bzw. Dokument signiert;

Die Verarbeitung der Ereignisdaten erfolgt ausschlieBlich zu dem Zweck, unbefugtes und/oder missbrauch-
liches Nutzungsverhalten (z.B. Einsatz von Robotern) zu verhindern sowie dem Paperless-Kunden Informa-
tionen bereitzustellen, die fir den Nachweis der Identitat des Drittnutzers relevant sind und vom Paperless-
Kunden erforderlichenfalls zur Beweisflhrung genutzt werden kdnnen. Rechtsgrundlage dieser Verarbeitung
ist Art. 6 Abs. 1S. 1Buchst. a) DSGVO (d.h. lhre datenschutzrechtliche Einwilligung). Paperless speichert die
Ereignisdaten jeweils 10 Jahre lang.

b) Manuelle Dateneingaben

Die fUr Drittnutzer (Uber die Einladung des Paperless-Kunden) zugangliche Ausfllloberflache der Paperless-
Plattform umfasst verschiedene Auswahl- oder Eingabefelder, in denen Sie Daten eingeben konnen. Das
gleiche gilt fur elektronische Formulare bzw. Dokumente, die dort von einem Paperless-Kunden fur Sie
bereitgestellt werden. Dateneingaben, die Sie zur Nutzung bestimmter Funktion (z.B. Signatur eines elektroni-
schen Dokuments) machen mussen, sind jeweils entsprechend gekennzeichnet; Sie sind aber rechtlich nicht
verpflichtet, solche Eingaben zu machen.

Alle Eingaben, die Sie in den Auswahl- oder Eingabefelder der Paperless-Plattform machen ("Manuelle Daten-
eingaben"), verarbeitet der Paperless-Kunde

« zum Abschluss, Durchfiihrung und Abwicklung des Rechtsgeschafts, das durch Ihre Signatur zustande
kommt; Rechtsgrundlage dieser Verarbeitung ist Art. 6 Abs. 1S. 1Buchst. b) DSGVO (Erforderlichkeit zur
Vertragserfillung);

» zur Dokumentation und Verwaltung der Wissenserklarung, die Sie durch Ihre Signatur gegenuber dem
Paperless-Kunde abgeben; Rechtsgrundlage dieser Verarbeitung ist Art. 6 Abs. 1S. 1 Buchst. f) DSGVO
(berechtigte Interessen).



Paperless speichert Ihre Manuellen Dateneingaben mindestens jeweils bis zu dem Tag, an dem der betreffende
Vertrag bzw. die betreffende Willenserklarung jeweils vollstandig erledigt ist (z.B. durch Erflillung aller Leis-
tungspflichten); Im Regelfall werden Manuelle Dateneingaben allerdings langer gespeichert; dies geschieht,
soweit diese Daten einer gesetzlichen Aufbewahrungsfrist unterliegen (z.B. sechs oder zehn Jahre fir
besteuerungsrelevante Informationen), die zum Zeitpunkt der Erledigung noch nicht abgelaufen ist. In diesem
Fall werden die betroffenen Manuellen Dateneingaben nach Ablauf dieser gesetzlichen Aufbewahrungsfrist
geldscht.

3.3. Netz- und Informationssicherheit

Paperless verarbeitet Zugangsdaten, Ereignisdaten, Nutzungsdaten und Manuelle Dateneingaben des Dritt-
nutzers jeweils soweit dies im Einzelfall erforderlich ist, um Stérungen oder widerrechtliche Eingriffe in die
von uns eingesetzten Netze oder Informationssysteme abzuwehren, welche (i) die Verfligbarkeit, Authenti-
zitat, Vollstandigkeit und/oder Vertraulichkeit der hiermit verarbeiteten personenbezogenen Daten bzw. die
Sicherheit der hierauf betriebenen Dienste (einschlieBlich deren Nutzung zur Begehung von Straftaten oder
Ordnungswidrigkeiten) beeintrachtigen wirden.

Diese Daten verarbeiten wir auf Basis von Art. 6 Abs. 1S. 1Buchst. f) DSGVO, d.h. dem berechtigten Interesse
von Paperless, seinen Vertragspartnern und Drittnutzern, die Sicherheit der Daten, Dienste und Systeme zu
gewahrleisten, die Paperless-SaaS vertragsgemal anbieten bzw. nutzen zu kdnnen und Schaden an Rechts-
gltern von Paperless, seinen Vertragspartnern und Drittnutzern abzuwenden.

Zu diesen Zwecken speichern wir die Zugangsdaten, Ereignisdaten und Nutzungsdaten des Drittnutzers
grundsatzlich fir 8 Wochen, jeweils beginnend ab ihrer Erhebung durch bzw. im Auftrag von Paperless; sollte
wahrend dieser Zeit der begrindete Verdacht der Beteiligung des Drittnutzers an einem widerrechtlichen
Eingriff ergeben, speichern wir Ihre Nutzungsdaten bis zu dem Zeitpunkt, an dem dieser Verdacht ausgeraumt
oder, andernfalls, die Rechtsverfolgung wegen dieser Beteiligung abgeschlossen wurde.

Die Ereignisdaten und Nutzungsdaten des Drittnutzers werden zur Abwehr von Stérungen und widerrecht-
lichen Eingriffen ggf. an unsere IT-Sicherheitsdienstleister offengelegt (eine aktuelle Liste dieser Dienstleister
finden Sie in der Liste der Unterauftragnehmer der Paperless GmbH). Im Falle des begriindeten Verdachts
der Beteiligung des Drittnutzers an einem widerrechtlichen Eingriff werden seine Nutzungsdaten und, soweit
im Einzelfall erforderlich, sonstigen Paperless vorliegenden personenbezogenen Daten zum Zwecke der
Rechtsverfolgung an die zustandigen Behorden, Gerichte und die zur Wahrnehmung der Rechte von Paperless
beauftragte Personen (z.B. Rechtsanwalte) offengelegt; wenn der Drittnutzer flr einen Vertragspartner von
Paperless handelt, legen wir seine Name und E-Mail-Adresse und Nutzungsdaten zudem gegenuber diesem
Vertragspartner offen soweit dies zum Schutz des Vertragspartners erforderlich ist.

Soweit Paperless Vertrauensdienste im Sinne des Vertrauensdienstegesetzes (VDG) erbringt, gelten ergan-
zend die besonderen Anforderungen aus § 8 Abs. 2 VDG:

« Eine Weitergabe personenbezogener Daten an zustandige Stellen (z.B. Strafverfolgungsbehdorden,
Verfassungsschutzbehdrden, Bundesnachrichtendienst, Militérischer Abschirmdienst, Finanzbehdrden
oder Gerichte) darf erfolgen, sofern dies zur Erbringung, Prifung oder Sicherstellung der rechtlichen
Gultigkeit des jeweiligen Vertrauensdienstes erforderlich ist.

« Solche Ubermittlungen werden dokumentiert und fiir zwoIf Monate aufbewahrt (§ 8 Abs. 3 VDG).

» Die betroffene Person wird Uber die Datenlbermittiung informiert, es sei denn, gesetzliche Ausnahmen
greifen (§ 8 Abs. 4 VDG).

3.4. Compliance

Paperless ist berechtigt, die vom Drittnutzer erhobenen personenbezogenen Daten auch zu verarbeiten,
soweit dies zur Einhaltung unserer rechtlichen Pflichten gemaB europaischen oder mitgliedstaatlichen Recht
erforderlich ist. Insoweit werden wir diese Daten — wie jedes andere Unternehmen auch — verarbeiten, um
beispielsweise Meldungen gemaR Art. 33, 34 DSGVO durchzufihren oder direkte Anordnungen von europai-
schen und mitgliedstaatlichen Behdrden und Gerichten zu befolgen. Auskunft und Informationen zu weiteren
solchen Rechtspflichten erteilt unser Datenschutzbeauftragter auf Anfrage.

Solche Verarbeitungen erfolgen jeweils auf Basis von Art. 6 Abs. 1 S. 1 Buchst. f) DSGVO, d.h. unserem
berechtigten Interesse, unseren rechtlichen Verpflichtungen nachzukommen. Zu diesem Zweck speichern



wir personenbezogene Daten des Drittnutzers, bis unsere jeweilige rechtliche Pflicht erflllt oder erledigt ist.
Soweit wir zur Auskunft und/oder Ubermittlung der personenbezogenen Daten des Drittnutzers an Behérden,
Gerichte oder sonstige Stellen rechtlich verpflichtet sind, werden wir diese Daten im jeweils vorgeschriebenen
Umfang auch gegentber solchen Stellen offenlegen.

4. Cookies

4.1. Was sind Cookies?

Ein Cookie ist eine kleine Textdatei, die beim Besuch einer Website auf Inrem Computer oder mobilen Gerat
gespeichert wird. Wenn Sie als Drittnutzer ein Uber die Ausfilloberflache fir Sie bereitgestelltes elektronisches
Formular bzw. Dokument einsehen, andern oder elektronisch signieren, werden Cookies auf lhrem Endgerat
platziert.

4.2. Wie verwenden wir Cookies?

Paperless nutzt ausschlieBlich sogenannte notwendige Erstanbieter-Cookies, die ausschlieBlich von Paper-
less gesetzt, gelesen und kontrolliert werden, nicht von externen Anbietern. Mithilfe der Cookies kann sich
Paperless Ihre Benutzersitzung und Einstellungen (wie Sprache usw.) flir einen bestimmten Zeitraum merken.
Dadurch brauchen Sie diese beim Navigieren auf der Ausfilloberflache wahrend desselben Besuchs nicht
erneut vorzunehmen.

Cookies zur Gewahrleistung der Betriebsbereitschaft der Website

Diese Cookies mussen wir setzen, damit die Ausfulloberflache funktioniert. Zu diesen Cookies holen wir daher
nicht lhre vorherige Zustimmung ein. Dazu zahlen:

« Authentifizierungscookies
« technische Cookies, erforderlich fir bestimmte IT-Systeme
Authentifizierungscookies
Diese werden von unserem Authentifizierungsdienst gespeichert, wenn Sie die Ausfllloberflache nutzen.
Name: _session_id
Dienst: Paperless-Plattform
Zweck: Authentifizierung zur Nutzung der Ausfulloberflache

Art des Cookies und Vorhaltedauer: Erstanbieter-Sitzungscookie — wird nach Verlassen des Browsers
geldscht

Technische Cookies

Diese werden von unserem Authentifizierungsdienst gespeichert, wenn Sie die Ausfllloberflache nutzen.
Damit akzeptieren Sie auch die entsprechende Datenschutzpolitik.

Name: CSRF-TOKEN
Dienst: Paperless-Plattform
Zweck: Vermeidet website- Ubergreifende Angriffe

Art des Cookies und Vorhaltedauer: Erstanbieter-Sitzungscookie — wird nach Verlassen des Browsers
geldscht

Daruber hinaus werden keine weiteren Cookies auf der Ausfulloberflache genutzt.

5. lhre Rechte

Nachfolgend mdéchten wir Sie Uber die Rechte informieren, die lhnen als Betroffene(r) nach MaBgabe der
Art. 15-21 DSGVO und Art. 77 Abs. 1 DSGVO zustehen. Zur Geltendmachung dieser Rechte kdnnen Sie sich
insbesondere per E-Mail datenschutz@paperless.io an unseren Datenschutzbeauftragten wenden.



5.1. Auskunftsrecht

Nach Art. 15 DSGVO haben Sie das Recht, von Paperless formlos eine Bestatigung darUber zu verlangen, ob
und welche personenbezogene Daten von Ihnen verarbeitet werden.

Das Auskunftsrecht erstreckt sich auf die folgenden Informationen:
» die Kategorien Ihrer personenbezogener Daten, die verarbeitet werden,
» die Zwecke, zu denen |Ihre personenbezogenen Daten verarbeitet werden,

- Empfanger, gegenuber denen |hre personenbezogenen Daten offengelegt worden sind oder noch
offengelegt werden,

» das Bestehen lhrer Rechte auf Berichtigung oder Loschung Ihrer personenbezogenen Daten, auf Ein-
schrankung deren Verarbeitung, sowie Ihres Widerspruchsrechts gegen deren Verarbeitung, und

« das Bestehen Ihres Beschwerderechts bei einer Aufsichtsbehorde.
Falls zutreffend und soweit mdglich, haben Sie auch Anspruch auf Auskunft tGber folgende Informationen:

« Die geplante Dauer, fUr die Ihre personenbezogenen Daten gespeichert werden oder zumindest die
Kriterien fur die Festlegung dieser Dauer und

« alle Paperless verflgbaren Informationen Uber die Herkunft Ihrer personenbezogenen Daten, soweit
diese nicht bei lhnen erhoben wurden.

Paperless ist auch verpflichtet, lhnen auf Wunsch eine Kopie des Gesamtbestands lhrer durch Paperless
als Verantwortlicher verarbeiteten personenbezogenen Daten zu Verfigung zu stellen; die Daten werden
in demjenigen Umfang und Format zur Verfligung gestellt, in dem diese Paperless zum Zeitpunkt Ihres
Auskunftsbegehrens vorliegen.

5.2. Recht auf Berichtigung

Nach Art. 16 DSGVO haben Sie das Recht, von Paperless die Berichtigung oder Vervollstandigung lhrer perso-
nenbezogener Daten zu verlangen, soweit diese unrichtig bzw. unvollsténdig sind. So kdnnen Sie inhaltlich
nicht-korrekte Daten (etwa: durch Tippfehler/Leseversehen bei Handschriften) korrigieren lassen.

5.3. Recht auf Loschung

Nach Art. 177 DSGVO haben Sie das Recht, von Paperless die Loschung lhrer personenbezogenen Daten zu
verlangen, insbesondere wenn

« diese fur die Zwecke, flur die sie zulassig verarbeitet wurden, nicht mehr notwendig sind,
« Sie lhre fUr deren Verarbeitung erforderliche Einwilligung widerrufen haben,

» Sie gegen die Verarbeitung lhrer personenbezogenen Daten Widerspruch eingelegt haben und diese
Verarbeitung nicht durch vorrangige berechtigte Griinde geboten ist,

« die Verarbeitung lhrer personenbezogenen Daten unrechtmaBig erfolgt, oder

« die Loschung Ihrer personenbezogenen Daten zur Erflllung einer rechtlichen Verpflichtung von Paper-
less nach unions- oder mitgliedstaatlichem Recht erforderlich ist.

5.4. Recht auf Einschrankung der Verarbeitung

Nach Art. 18 DSGVO haben Sie das Recht, von Paperless die Einschrankung der Verarbeitung lhrer personen-
bezogenen Daten zu verlangen, soweit

» Sie die inhaltliche Richtigkeit Ihrer personenbezogenen Daten bestritten haben,
« die Verarbeitung lhrer personenbezogenen Daten unrechtmaBig ist und Sie deren Loschung ablehnen,

» Sie lhre von Paperless nicht Idanger bendtigten personenbezogenen Daten zur Geltendmachung, Aus-
Ubung oder Verteidigung von Rechtsansprtichen bendtigen, oder

« nach Ihrem Widerspruch gegen die Verarbeitung Ihrer personenbezogenen Daten noch nicht feststeht,
ob das von Paperless geltend gemachten Interesse deren weitere Verarbeitung rechtfertigen kann.



In Fallen der Einschréankung der Verarbeitung durfen wir Ihre Daten nur in gesetzlich festgelegten Ausnahme-
fallen weiterverarbeiten. Von der Aufhebung einer solchen Einschrankung werden wir Sie vorab unterrichten.

5.5. Recht auf Datentibertragbarkeit
Nach Art. 20 DSGVO haben Sie das Recht, die von Ihnen an Paperless bereitgestellten personenbezogenen
Daten zu Ihrer Person in strukturiertem, gangigem und maschinenlesbarem Format zu erhalten.
Das Recht auf Datenubertragbarkeit erstreckt sich nicht auf personenbezogene Daten die
» Paperless von Dritten bereitgestellt oder Ubermittelt wurden,
» Passwdrter, Entgeltdaten, oder biometrische Daten darstellen,

« |hre technische Einstellungen in den von Ihnen genutzten Diensten betreffen,

« das Ergebnis einer Ableitung oder sonstigen Berechnung von Paperless auf Ihren personenbezogenen
Daten darstellen.

Das Recht auf Datenubertragbarkeit besteht auBerdem nicht, wenn

» die Verarbeitung rechtlich begrindet ist und diese Begrindung nicht Ihre Einwilligung i.S.v. Art. 6 Abs.
11it. a) DSGVO oder die Vertragsdurchfihrung i.S.v. Art. 6 Abs. 1lit. b) DSGVO ist, oder

« eine Ubertragung die Rechte und Freiheiten anderer Personen beeintréchtigen wiirde.

Unter gewissen Umstéanden haben Sie zudem das Recht, Ihre betroffenen personenbezogenen Daten an einen
anderen Verantwortlichen —auch, sofern technisch maéglich, direkt durch Paperless - zu Ubermitteln.

5.6. Widerspruchsrecht

Nach Art. 21 Abs. 1 DSGVO haben Sie das Recht, einer Verarbeitung lhrer personenbezogenen Daten durch
Paperless zu widersprechen, soweit diese rechtlich auf den Umstand gestutzt wird, die betreffende Verarbei-
tung sei

« flr die Wahrnehmung einer im 6ffentlichen Interesse liegenden Aufgabe erforderlich (vgl. Art. 6 Abs. 1
lit. €) Alt. 1 DSGVO),

« in Auslbung offentlicher Gewalt erfolgt, die Paperless Ubertragen wurde (vgl. Art. 6 Abs. 1lit. e) Alt. 2
DSGVO), oder

« zur Wahrung der berechtigten, Uberwiegenden Interessen von Paperless oder eines Dritten erforderlich
(vgl. Art. 6 Abs. 1lit. f) DSGVO).

Der Widerspruch kann formfrei eingelegt werden, muss aber begrindet werden; insoweit sind die sich aus
Ihrer besonderen Situation ergebenden Grinde zu erlautern, die gegen die Zulassigkeit der Verarbeitung
sprechen.

Im Falle eines berechtigten Widerspruchs wird Paperless Ihre personenbezogenen Daten nicht mehr verar-
beiten, es sei denn, es sind zwingende schutzwdrdige Grinde fur die Verarbeitung nachgewiesen, die lhre
Interessen, Rechte und Freiheiten Uberwiegen, oder die Verarbeitung dient der Geltendmachung, Auslbung
oder Verteidigung von Rechtsansprtchen.

5.7. Berechtigung zum Widerruf lhrer Einwilligung

Falls Sie gegenuber Paperless in die Verarbeitung Ihrer personenbezogenen Daten eingewilligt haben, kdnnen
Sie diese Einwilligung jederzeit, insgesamt oder bezlglich einzelner Zwecke der Verarbeitung, jeweils kos-
tenlos und mit Wirkung fur die Zukunft widerrufen. Bitte beachten Sie, dass die Verarbeitung, die bis zum
Zeitpunkt Ihres Widerrufs erfolgt ist, nicht rickwirkend aufgrund lhres Widerrufs entfallt.

5.8. Beschwerde bei Aufsichtsbehorden

Ihnen steht gemaB Art. 77 Abs. 1 DSGVO schlieBlich das Recht zu, gegen die Verarbeitung lhrer personenbe-
zogenen Daten durch Paperless Beschwerde bei einer Aufsichtsbehodrde einzureichen, soweit Sie der Ansicht
sind, dass die Verarbeitung lhrer personenbezogenen Daten gegen datenschutzrechtliche Bestimmungen
verstoBt. Die Beschwerde kdnnen Sie insbesondere bei der Aufsichtsbehorde an Ihrem Aufenthaltsort, Arbeits-
platz oder dem Ort des mutmaBlichen VerstoBes einreichen. Die fur Paperless zustéandige Aufsichtsbehorde ist



Der Hessische Beauftragte fur Datenschutz und Informationsfreiheit

Postfach 3163, D-65021 Wiesbaden
Telefon: +49 6111408 -0

Telefax: +49 6111408 - 900 / 901

E-Mail: poststelle@datenschutz-hessen.de

Daneben bleibt Ihnen die Mdglichkeit, sonstige Ihnen zustehenden Rechtsbehelfe (z.B. bei Gerichten oder
Behdorden) geltend zu machen.

6. Begriffserlauterungen

"Betroffener": eine natlrliche Person, deren personenbezogene Daten Gegenstand einer bestimmten Verar-
beitung sind;

"Dritter": eine natlrliche oder juristische Person, Behorde, Einrichtung oder andere Stelle, auBer der betrof-
fenen Person, dem Verantwortlichen, dem Auftragsverarbeiter und den Personen, die unter der unmittelbaren
Verantwortung des Verantwortlichen oder des Auftragsverarbeiters befugt sind, die personenbezogenen
Daten zu verarbeiten;

"Empfanger": eine natlrliche oder juristische Person, Behorde, Einrichtung oder andere Stelle, der personen-
bezogene Daten offengelegt werden, unabhangig davon, ob es sich bei ihr um einen Dritten handelt oder nicht;

"Einschrankung der Verarbeitung": die Markierung gespeicherter personenbezogener Daten mit dem Ziel, ihre
kinftige Verarbeitung einzuschranken (dies kann z.B. dadurch geschehen, dass ausgewahlte personenbe-
zogene Daten vorUbergehend auf ein anderes Verarbeitungssystem Ubertragen werden, dass sie fir Nutzer
gesperrt werden oder dass verdffentlichte Daten vorlbergehend von einer Website entfernt werden, vgl.
DSGVO-Erwagungsgrund 67);

"Einwilligung": jede freiwillig fir den bestimmten Fall, in informierter Weise und unmissverstandlich abgegebe-
ne Willensbekundung des Betroffenen in Form einer Erklarung oder einer sonstigen eindeutigen bestatigenden
Handlung, mit welcher der Betroffene zu verstehen gibt, dass er mit der Verarbeitung der ihn betreffenden
personenbezogenen Daten einverstanden ist;

"Personenbezogene Daten": jede Information, die sich auf eine identifizierbare nattrliche Person beziehen;
als identifizierbar wird eine natirliche Person angesehen, die vom Verantwortlichen unter verhaltnismaBigem
Aufwand identifiziert werden kann, insbesondere mittels Zuordnung von und/oder Kombination mit weiteren
verflgbaren Informationen;

"Verarbeitung": jeder mit oder ohne Hilfe automatisierter Verfahren ausgeflhrter Vorgang oder jede solche
Vorgangsreihe im Zusammenhang mit personenbezogenen Daten, wie das Erheben, das Erfassen, die Orga-
nisation, das Ordnen, die Speicherung, die Anpassung oder Veranderung, das Auslesen, das Abfragen, die
Verwendung, die Offenlegung durch Ubermittlung, Verbreitung oder eine andere Form der Bereitstellung, der
Abgleich oder die Verknupfung, die Einschrankung, das Loschen oder die Vernichtung;

"Verantwortlicher": jede Person oder Stelle, welche die Zwecke und wesentlichen Mittel (z.B. Speicherdauer,
Zugriffsberechtigungen) der Verarbeitung personenbezogener Daten bestimmt oder hierauf (gemeinsam mit
anderen Verantwortlichen) zumindest maBgeblichen Einfluss nimmt und insoweit verpflichtet ist, die jeweils
einschlagigen datenschutzrechtlichen Pflichten zu erftllen.
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